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猜猜我是誰? 用腦波「想」就知道! 

結合腦機介面生物辨識的智慧家庭系統 

 

摘要 

我們撰寫腦機介面程式，用低成本單電極的腦波儀讓智能車移動，實驗後發現專心度會隨著

訓練而提高；在過程中看出每個人的腦波好像都不相同，所以嘗試從大量又凌亂腦波信號中

萃取到四種有用的統計特徵值，再用近鄰演算法做生物辨識，正確率達到九成七以上，並實

做出創新有趣具腦波解鎖應用的智慧家庭系統。此系統運用圖形的 mblock、程序的 C 和交互

式的 Mathematica 等程式語言，特色包含可傳訊息到手機上的緊急救難 LINE 通知功能和中

文語音合成功能。設計出固定式的跌倒偵測和一氧化碳偵測裝置，與整合各種元件的腦波可

控智能車，能自主偵測環境指標和災害意外指標並能適時提醒。我們相信唯有探索最難破解

的大腦祕密，才能朝向直接用腦訊號控制和意識交流的方向前進。 

關鍵詞：腦機介面、生物辨識、智慧家庭 

 

壹、研究動機 

    我們在生物課程中有學習到神經系統，做專題報告時接觸到腦機介面的相關報導，啟發

我們想要進一步研究。現代的高齡化社會許多長輩獨自在家時需要照顧，小組成員間提出了

智慧型居家照護的構想，開始著手設計出一個智慧家庭系統，就像有人看護照顧一般，可自

動提醒年長者居家備忘事項，並幫助他們控制家裡的電器，如遇到緊急狀況時還能主動聯繫

家人和醫療單位。這套系統可由智能車裝載各種感測器來達到主動偵測，也可裝置在家裡的

固定地方。此外，家中長輩有些行動不便者，起身困難，這時就需要靠其他輔助工具來提升

生活品質，因此我們先設計出一套透過腦波儀來控制 LED 的裝置，將來接上繼電器就能控制

家電，就能幫助思緒清楚但四肢不便的人，透過專注度就能啟動電源。原始的想法就是利用

腦機介面讀取腦波數據，藉以控制 LED 開關和智能車，構想如圖 1-1。 
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圖 1-1 腦波控制智能車示意圖 [1] 

 

 

貳、研究目的 

我們嘗試解決現今年長者和行動不便者面臨棘手的居家生活問題，希望達成目的如下： 

一、多種行動(腦機介面、循跡、藍牙)控制和生物辨識的智慧家庭系統 

二、主動監測居家環境指標：溫度、光線 

三、即時監測意外災害指標：一氧化碳、火災 

四、主動偵測危險情況：跌倒偵測 

五、具有遠端監控與自動通報家屬的功能：Line 通知、語音提醒 

本作品整合了腦波儀、智能車、Line 通知、物聯網與多種感測器，研究的流程如圖 2-1。 

 

 

圖 2-1 科展研究的流程圖 
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參、研究設備及器材 

本研究所使用的主要元件彙整如下。依照功能用四種顏色的框框分為四大區塊 

(紅色：Arduino 開發板，藍色：腦波儀，綠色：固定式偵測元件，紫色：移動式偵測元件)  

  

  

Arduino UNO 直流電機驅動擴展板 MEGA2560 R3 Arduino MEGA 

Sensor Shield 

開放性、易用性、交流

性 

疊層設計可直接插

接，使用更加方便 

更多輸入/輸出引腳 

更多硬體序列埠 

感測器擴展板 

    

TGAM 超聲波測距 SYN6288 語音合成 A4950 雙路電機 

驅動模組 

腦電波傳感器套件 用於偵測距離 將文字轉成中文語音

發音 

驅動馬達 

 
   

藍牙元件 Wi-Fi 元件 MQ-7 MPU-9250 

九軸感測器模組 

用於讀取腦電波與 

遙控智能機器人 

用於連接伺服器 

發出 LINE 通知 

一氧化碳傳感器模塊 三軸角速度測量轉

動大小 

   
 

火焰偵測元件 光線感測器 GY-906 紅外線 

溫度計元件 

LD3320 

能感測火災 判定光線是否充足 可以非接觸測量溫度 語音辨識模塊 
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肆、研究過程或方法 

我們期望以簡單、現有的材料，以符合經濟與時間成本方式，設計製作出結合腦機介面

和生物辨識的智慧家庭系統。 

一、腦波靈感 

我們研究主題靈感來自於研究人機介面馬斯克的三隻小豬研究後。美國神經科技公司

（Neuralink）共同創辦人馬斯克 2020 八月廿八日舉行發表會，展示研發的植入式「腦機介面」

電子裝置，圖 4-1，現場還有實驗用的三隻小豬亮相。馬斯克指出，該公司研發的晶片未來可

應用於治療腦部疾病，希望最終能達到人腦與人工智慧（AI）共存。Neuralink 首席外科醫師

麥道加爾說，未來首波人體試驗將聚焦治療四肢癱瘓及半身不遂病患等。 

  

圖 4-1 Neurallink 結構 [2] 

大腦百科 [3]一書中提到腦波在 1924 年由德國的生理學家漢斯‧柏格(Hans Berger)製作

出史上第一張電波。方法是透過貼附頭皮處的電極片，量測來自大腦中神經元的離子電流產

生的電壓波動，並放大記錄為腦電圖(EEG)。EEG 是在無刺激的狀況下收集腦波，它所測量

到的大腦電生理活動，是以毫秒為單位，具有很高的時間分辨率，並且為非侵入性的研究工

具。 

 

    腦波（brainwave）[4]是指人腦內的神經細胞活動時所產生的電氣性擺動。因這種擺動呈

現在科學儀器上，看起來就像波動一樣，故稱之為腦波。人類每一秒，不論在做什麼，甚至

睡覺時，大腦都會不時產生像「電流脈衝」一樣的「腦波」。腦波依頻率可分為五大類：β 波

（顯意識 14-30HZ）、α 波（橋樑意識 8-14HZ）、θ 波（潛意識 4-8Hz）及 δ 波（無意識 4Hz

以下）和 γ 波(專注於某件事 30HZ 以上)等。 
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腦機介面 (Brain-Computer Interface, BCI)，是一種大腦與機器直接通信的途徑。人體腦

部微弱訊號所產生之腦電圖(EEG)可進行腦機介面的相關研究，目的是讓使用者不需要使用四

肢而達到控制物件的效果。腦機介面是一個能使大腦與外界直接溝通的途徑，如圖 4-2 所示，

透過各式晶片量測大腦皮層上的電壓變化，經過各種分析方法將電壓轉換成命令，進而控制

周遭的設備，腦波控制是幫助思緒清楚但四肢不便的人透過專注度就能啟動開關。德國科學

家甚至已成功讓 7 名受測者在飛行模擬試驗中，以大腦意志控制飛機飛行。 

 
 

腦機介面控制家電示意圖 戴腦波帽駕駛模擬飛機 

圖 4-2 腦波的應用實例 [5] 

腦波儀測量原理是將腦內神經細胞活動時產生的電位變化，經放大處理後記錄，即為腦

波的檢測。可作為檢查、實驗的參考，腦波記錄為某一時間內多數腦細胞電位之綜合，非單

一腦細胞之電位變化，傳統和現代的腦波儀如圖 4-3。 

   

圖 4-3 傳統和現代的腦波儀 [6] 

頻譜分析是目前腦波最常見的分析方法，根據不同的頻段，大致上可分為 5 種波形：

Delta(δ, < 4Hz )、Theta (θ, 4~8Hz)、Alpha (α, 8~12Hz)、Beta (β, 12~30Hz)、Gamma (γ, 

30~50Hz)。不同頻段的腦波分別有不同的特性，如表 4-1 所示。現今文獻大多以振幅、頻率、

波型來進行腦波圖分析。 
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表 4-1 八種腦波頻率與波型示意圖 [1] 

Item 波 頻率 

1 δ 波(Delta band) 0.1-4Hz 

2 θ 波(Theta band) 4-8Hz 

3 低 α 波(Low Alpha band) 8-10Hz 

4 高 α 波(High Alpha band) 10-12Hz 

5 低 β 波(Low Beta band) 12-20Hz 

6 高 β 波(High Beta band) 20-30Hz 

7 低 γ 波(Low gamma band) 30-40Hz 

8 中 γ 波(Mid gamma band) 40-50Hz 

  

每位腦波讀取的受試者都須簽署同意書與接受人體試驗研究倫理講習訓練，如圖 4-4，腦

波讀取的時間序列範例如圖 4-5，腦波控制電器如 LED 的設計如圖 4-6。 

  

圖 4-4 受試者腦波讀取同意書與人體試驗研究倫理講習訓練證明 

 

 

圖 4-5 實驗腦波時間序列圖(元件附贈的軟體) 
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圖 4-6 腦波控制電器圖 [7] 

二、腦波生物辨識 

    生物辨識技術能夠辨識基於身體和行為特徵的某個人，如指紋、虹膜或聲音等，而這項

技術現在變得越來越重要，它甚至可以用來應對金融欺詐和安全威脅。然而，這也不是萬無

一失的，這種基於生物辨識技術的密碼也是有可能被破解的。所有的指紋都可以偽造。有實

驗驗證，用玻璃紙膠帶從玻璃上沾取的指紋印記，可以用來製作假冒指紋。鑒於很難複製一

個人確切的思維過程，這項技術無疑是十分有利的。因此，我們有必要研發更先進的、很難

偽造的生物辨識技術。每個人的「腦指紋」(即大腦對某些詞語或任務的反應)都是不同的，

因為每個人的大腦都有不同的思維方式。希望能研發出更簡便使用的腦波認證方式 [8]。 

(一)實驗流程 (如圖 4-7 ) [9] 

1. 腦波擷取：利用腦波儀讀取某人的腦波時間序列資料 

2. 特徵選取：以統計方法或自迴歸模式將腦波資料降維度並儲存 

3. 辨識方法：採最近鄰居分類法將所以腦波資料加以分類 

4. 生物辨識：當讀取測試者的腦波後可歸類為某一類或加以拒絕 

 

圖 4-7 腦波生物辨識系統流程圖 

我們針對流程中每一項的細節分述如下。 

時間序列：時間序列[10]（time series）是一組按照時間發生先後順序進行排列的數據點序列。

藍牙 
Arduino 

模組 
啟動、關閉

 

 

電器 

https://zh.wikipedia.org/wiki/%E5%BA%8F%E5%88%97
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我們將腦波的資料視為時間序列，以便利用模式進行分析。 

(二)特徵選取: 自迴歸模型 

自迴歸模型[11]（Autoregressive model，簡稱 AR 模型），是統計上一種處理時間序列的

方法，用同一變數例如 X 的之前各期，亦即 X 1 至 X t − 1 來預測本期 X t 的表現，並假設它們

為一線性關係。簡單的說,自我迴歸模型就是將時間序列自己過去的歷史資料當作解釋變數，

其方程式為： 

X𝑡 = 𝐶 +∑𝜑𝑋𝑡−𝑖 + 𝜀𝑡

𝑝

𝑖=1

 

其中：C 是常數項；εt 被假設為平均數等於 0，標準差等於 σ 的隨機誤差值；εt 被假設為對於

任何的 t 都不變。意思即為：X 的當期值等於一個或數個前期值的線性組合，加常數項，加

隨機誤差。 

如果我們簡單地僅只納入前一期的資料當作解釋變數，就稱為一階自我迴歸模型

(first-order autoregressive model)，簡稱為 AR(1)模型。 

(三)特徵選取: 統計方法 

我們採用 Mathematica 中的描述性統計分析中的函數。如表 4-2 所示。運用的分群原則是

同組內的變異小(也就是標準差小)和不同組間的變異大(也就是各組的平均值差異大)。 

表 4-2 描述性統計分析中的函數表 

統計分類 常見函數 

定位統計 Mean、Median、SpatialMedian、CentralFeature、HarmonicMean、GeometricMean 

分散統計 Variance、StandardDeviation、MeanDeviation、QuartileDeviation、InterquartileRange 

形狀統計 Skewness、Kurtosis、QuartileSkewness、Entropy 

普通統計 Moment、CentralMoment、RootMeanSquare、Expectation、Probability 

次序統計 Min、Max、Sort、Ordering、RankedMin、RankedMax、Quantile 

 

(四)辨識方法:最近鄰居分類(k-NN)法 

我們採用機器學習和圖形辨識領域中的最近鄰居分類法(Nearest-Neighbor Classification) 



9 
 

[12]，是根據現有已分類好的資料集合，找出與待分類資料最為鄰近資料，然後根據此最鄰

近資料的所屬類別，對待分類資料進行類別判定或預測。 

我們的程式流程如下： 

1）計算測試數據與各個訓練數據之間的距離；  

2）按照距離的遞增關係進行排序；  

3）選取距離最小的 k 個點（k 值是由自己來確定的）；  

4）確定前 k 個點所在類別的出現頻率； 

5）返回前 k 個點中出現頻率最高的類別作為測試數據的預測分類。 

6) 若出現頻率相同則選擇距離總和較近的類別。 

舉例說明如圖 4-8，如果 k=3 藍色星星會以紫色範圍選到距離前三名近的三個紅色圓點；

當 k=1…6 藍色星星都可判為屬於最鄰近的紅色圓點的類別。[13] 

 

圖 4-8  k-NN 演算法示意圖 

三、智慧家庭 

智慧家庭（smart home）的概念最早出現在美國，利用先進的電腦技術、嵌入式技術、

網路通訊技術、綜合佈線技術，將與居家生活有關的各種家庭應用設備巧妙的結合在一起。 

智慧家庭 [14]相關的產品應用層面很廣，以下為四大類應用說明，我們的設計如圖 4-9： 

1. 安全監控：這一類商品算是最多人需要的產品，應用有：監視攝影機、電子鎖、門窗感

應器、煙霧偵測器與溫溼度感應器等。 

2. 家庭娛樂：主要是以電視為中心的應用，雖然產品不多，但這卻是生活中最常接觸的商

品，應用有：智慧電視盒、智慧電視、Chromecast 播放器與智慧音箱等。 

3. 智慧家電：在一般的家電中再加上了聯網功能，可以透過手機或雲端來控制，應用如：
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聯網冰箱、聯網洗衣機、掃地機器人、智慧冷氣、可聯網空氣清淨機與智慧風扇等。 

4. 居家照顧：現在的社會大部份的人都是留著長輩在家，雙薪家庭也把小孩托給保姆或長

輩照顧，應用的商品有：健康智能手環、可聯網血壓計、可聯網血糖機、自動餵食機與

緊急呼叫器等。 

 

圖 4-9 我們設計的智慧家庭應用 

 

四、跌倒偵測 

    傳統的跌倒偵測藉由三軸加速度感測器的穿戴式感測裝置例如智慧手環，常會忘記攜帶。

某公司提出一項燈泡專利 [15]，採 VR 定位方案，有人在浴室滑倒，燈泡就能偵測到，並判

斷這個人是否還活著。我們的設計是運用高處的超聲波元件用來偵測有人進入，如果跌倒了

就只被低處的超聲波元件偵測到人，再用語音合成來提醒使用者，啟動偵測後如果此狀態(0,1)

持續一段時間就代表人員可能跌倒了，則會發出即時 Line 通知，思考邏輯如表 4-3。 

表 4-3 超音波元件偵測跌倒的邏輯狀態 

高處超音波 0 1 0 

低處超音波 0 0 or 1 1 

狀態 沒人 啟動偵測 跌倒 
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五、一氧化碳偵測 

    常聽新聞提到熱水器安裝於通風不良處，導致家人一氧化碳(CO)中毒的不幸事件，所以

想利用簡易的裝置來偵測室內的 CO 濃度是否過高，並進一步採取防範措施，以減少此類悲

劇的發生。做法是當氣體偵測感測器 MQ7 偵測到 CO 濃度值過高時搭配蜂鳴器發出警報聲，

開啟風扇裝置並即時傳送 LINE 通知給家人，這樣就能避免家中長輩離家時忘記關閉瓦斯，

或使用燃氣熱水器時氧氣不足 CO 逸散造成中毒事件，構想和程式設計流程圖 4-10。 

 

圖 4-10 一氧化碳偵測流程 

六、移動偵測的腦波可控智能車 

我們將藍牙測距、火災偵測、溫度感測和光線感測等元件，裝設在可移動式的智能車上，

設計出移動偵測的腦波可控智能車，如圖 4-11。 

  

圖 4-11 移動式偵測的智能車 
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伍、研究結果 

一、 腦波控制 LED 和智能車 

    我們的腦波耳機是 NeuroSky 公司製造，在腦機介面上有著領先全球的應用技術，不會產

生任何副作用，並經過 NCC 國家通訊傳播委員會 FCC、CE、FC、SRRC 等安規認證，而腦

波原始訊經過處理後會得到 δ、θ、α 以及 β 波，並得到專心(Attention)與冥想(Meditation)的

大小值，最後由藍牙通信介面傳至接收端上。本實驗使用這種安全性極高的非侵入非刺激的

乾式電極腦波儀，一般用於健康監測等非醫學領域，每位受試者都填寫同意書(見圖 4-4)。使

用的連接方式如圖 5-1。 

    

腦波儀開箱 電極與夾 A 電壓 0V 夾 A 與夾 B 電壓 0.3V 廠商提供的連接方式 

圖 5-1 腦波儀安全開箱與連接方式 

(一) 資料讀取 

腦波儀 TGAM 大約每秒鐘發送 513 個包(圖 5-2)。發送的包有小包和大包兩種：小包的

格式是 AA AA 04 80 02 xxHigh xxLow xxCheckSum，前面的 AA AA 04 80 02 是不變的，後三

個位元組是 xxHigh 和 xxLow 組成了原始資料 rawdata，xxCheckSum 就是校驗和。所以一個

小包裡面只包含了一個對開發者來說有用的資料，那就是 rawdata。 

    那怎麼從小包中解析出原始資料呢？rawdata = (xxHigh << 8) | xxLow; if(rawdata >= 

32768){ rawdata -=65536; }，但是在算原始資料之前，我們先應該檢查校驗和。校驗和怎麼算

呢？sum = ((0x80 + 0x02 + xxHigh + xxLow)^ 0xFFFFFFFF) & 0xFF什麼意思呢？就是把 04後

面的四個位元組加起來，取反(1->0,0->1)，再取低八位。如果算出來的 sum 和 xxCheckSum

是相等的，那說明這個包是正確的，然後再去計算 rawdata，否則直接忽略這個包。 

我們怎麼拿信號強度 Signal,專注度 Attention,冥想度 Meditation,和 8 個 EEG Power 的值

呢？就在第 513 個這個大包裡面，我們整理可得以下十項腦波重要數據如表 5-1，大包的格式
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是相當固定的，含義如表 5-2，紅色欄位是每次都不變的。 

 

圖 5-2 腦波儀資料讀取 

表 5-1 十項主要腦波數據表 

專心度 冥想度 Delta Theta LowAlpha 

HighAlpha LowBeta HighBeta LowGamma MiddleGamma 

      我們在 PC 上寫程式從腦波儀讀出的資料，專注度和冥想度等數值顯示如圖 5-3，設定

當其個別超過門檻值，代表具有顯著性，可用於控制 LED 或智能車，例如當電腦螢幕顯示專

心度如大於 50，Arduino 開發板上的 LED 黃燈就會變亮，如圖 5-4。 

表 5-2 第 513 個大包資料對照表 
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圖 5-3  腦波儀讀出的原始資料 圖 5-4  當專心度超過 50時 Arduino開發

板上的 LED 黃燈會亮 

 

(二)腦波控制智能車移動流程，如圖 5-5。 

(1) 透過第一個藍牙模組傳輸腦波封包至 Arduino 模組。 

(2) Arduino 模組擷取封包，並從封包裡抓取所需要的數值，如：Quality、Attention。 

(3) 透過第二個藍牙模組傳控制訊號給智能車，使其能前進。 

 

  

 

控制程式 元件配置 影片 QR code 

圖 5-5 腦波控制智能車移動流程 

 

(三)腦波訓練專心度結果 

    我們做受測者 A，B，C 控制智能車測試各十次，將每次的專心度平均值整理如表 5-3，

發現專心度會因為想讓智能車移動而提升，達到訓練專心的效果。 
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表 5-3 智能車專心度訓練表 

 

 

二、腦波生物辨識 

    我們在進行腦波控制 LED 和智能車的實驗時，發現不同的受試人員會產生不一樣的腦波

特徵圖形，例如受測者 A 和受測者 B 的腦波圖很明顯的有差異性 (圖 5-6 )，用 Excel 軟體計

算出前者的專注度和冥想度之間為負相關；但後者的專注度和冥想度之間卻為正相關，這個

現象讓我們感到很驚奇，啟發了我們想進一步研究是否可以利用腦波來做生物辨識，就可以

認證出不同人的身分。 

  

受測者 A 腦波 (負相關) 受測者 B 腦波 (正相關) 

圖 5-6 腦波數據圖可看出不同受測者腦波的差異性很大 

(一)實驗設計 

    我們先選取受測者 A，B，C 測試各十次，分別用腦波儀擷取腦波資料連續十筆，當訊號

狀態良好時才開始記錄。之後交叉驗證某一位腦波資料，在資料庫中進行比對，找出最匹配

的對象，完成腦波生物辨識。 

結合以上的實驗內容總整理如下 

實驗對象：A，B，C 三人 

腦波擷取：腦波原始數據每秒 512 筆資料，每次取 10 秒共 5120 筆資料，每個人做十次， A，

B，C 三人共有三十次原始資料。 

1 2 3 4 5 6 7 8 9 10 平均

A 35.9 40.5 45.7 51.8 54.1 57.3 58.2 61.3 62.3 64.5 53.16

B 34.6 40.4 46.3 52.2 53.2 58.2 61.5 62.2 64.4 67.1 54.01

C 25.4 31.8 39.8 45.3 50.1 55.8 60.4 62.1 63 63.6 49.73
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特徵選取：1. 加總前後兩筆資料的差取絕對值，函數是 Total[Abs[Differences[list]]] 

          2. 所有資料的標準偏差值，函數是 StandardDeviation[list] 

          3. 所有資料的絕對值加總，函數是 Total[Abs[list]] 

          4. AR(1)模式的最佳參數值 φ，函數是 TimeSeriesModelFit[list, {"AR", 1}]] 

分類方法：Mathematica 軟體提供的 k-NN 分類模式 

接下來的特徵擷取、腦波分類和生物辨識等都是利用Methmatica軟體來執行(如圖5-7) ，

Wolfram Mathematica （簡稱：Mathematica）是一款科學計算軟體，有時候也被稱為電腦代

數系統，廣泛使用於科學、工程、數學、計算等領域[16]。 

  

圖 5-7  Mathematica 軟體的 LOGO 用 Mathematica 讀取腦波資料程式碼 

然後我們以此軟體建立符合某人腦波的時間序列模式，經過多次實驗發現一階的自迴歸

AR(1)就能得到理想的結果，所以我們都採用 AR(1)來進行模擬，可得到最佳的參數值，就當

作特徵值。舉例如圖 5-8 ：最上方一至二行的程式是在套用 AR(1)模式，最下方兩行就是所

得的結果，顯示：常數 C=2.66442、最佳擬合參數數值 φ=0.955043，還有誤差的變異數(error 

variance)630.793。 

 

圖 5-8 最佳擬合 AR(1)的 Mathematica 程式 

(二)特徵實驗結果 

首先我們分別選用這四項特徵值中的一個來做兩兩辨識，結果如表 5-4，可看出特徵 1

無法分辨 BC 兩人，特徵 2 和特徵 3 結果相同但都無法分辨 AC 兩人，特徵 4 結果最差，發

現單一特徵有分辨的限制。接著我們選用特徵 1,2、特徵 1,2,4、特徵 1,2,3 和特徵 1,2,3,4 分別

實驗的如表 5-5，可以看出來運用特徵 1 和特徵 2 就能得到不錯的結果了，特徵 1,2,3 能得最
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佳解。四種特徵對應 A、B、C 三位受測者的機率密度圖整理如圖 5-9，可看出和只用一種特

徵的表 5-4 實驗結果一致。四種特徵的三十次原始數據整理如表 5-6。 

表 5-4 只用一種特徵的分辨率表 

分辨正確百分率 特徵 1 特徵 2 特徵 3 特徵 4 

AB 之間 100% 95% 95% <50% 

AC 之間 95% <50% <50% <50% 

BC 之間 <50% 100% 100% 85% 

 

表 5-5 組合多項特徵的分辨率表 

分辨正確百分率 特徵 1,2 特徵 1,2,4 特徵 1,2,3 特徵 1,2,3,4 

AB 之間 100% 95% 95% 95% 

AC 之間 90% 95% 100% 95% 

BC 之間 100% 95% 100% 100% 

ABC 之間 97% 100% 100% 97% 

 

 

  

特徵 1 特徵 2 

  

特徵 3 特徵 4 

圖 5-9 四種特徵對應 ABC(藍橘綠)三位受測者的機率密度圖 
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表 5-6 三位受測者的特徵值原始數據表 

 

 

 

 

(三)生物辨識程式 

我們用 Mathematica 寫的 k-NN 分類程式如圖 5-10。 

  

訓練 k-NN 分類第 2 到 10 筆資料的程式 測試 k-NN 分類第 1 筆資料的程式 

圖 5-10 訓練與測試 k-NN 分類模式的 Mathematica 程式 

受測者 特徵1 特徵2 特徵3 特徵4

A 96 266 810 0.984

A 79 422 1202 0.993

A 86 253 655 0.996

A 94 241 651 0.995

A 94 55 333 0.911

A 105 302 827 0.996

A 97 96 451 0.968

A 94 58 329 0.921

A 92 65 364 0.938

A 86 59 337 0.936

B 202 382 1548 0.991

B 256 779 2557 0.845

B 121 517 1690 0.996

B 148 379 1416 0.994

B 144 405 1466 0.994

B 122 385 1279 0.994

B 122 385 1286 0.993

B 212 457 1405 0.543

B 186 475 1795 0.993

B 237 469 1939 0.991

C 135 281 887 0.992

C 145 185 671 0.98

C 188 192 714 0.966

C 326 151 647 0.85

C 233 327 519 0.0942

C 191 176 632 0.963

C 234 122 530 0.876

C 198 132 529 0.925

C 195 318 411 0.0531

C 186 316 400 0.0441
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(四)運用特徵 1 和特徵 2 的兩兩辨識詳細結果 

我們採取測試 A 對 B、B 對 C、C 對 A 的交叉驗證方法[註 1]，分別用已知的 9 筆資料為

訓練樣本，來測試剩餘的 1 筆資料，總共進行 10 次實驗的 10 折交叉實驗 [註 2]，結果如表

5-7，例如表中測試 1 代表以第 2 到第 10 筆資料為訓練樣本，測試第 1 筆資料的結果。 

[註 1]：交叉驗證 (cross validation)，有時亦稱循環估計 ， 是一種統計學上將數據樣本切割

成較小子集的實用方法。可以先在一個子集上做分析，而其它子集則用來做後續對此分析的

確認及驗證。一開始的子集被稱為訓練集。而其它的子集則被稱為驗證集或測試集。 

[註 2]：k 折交叉驗證（k-fold cross-validation），將訓練集分割成 k 個子樣本，一個單獨的子

樣本被保留作為驗證模型的數據，其他 k − 1 個樣本用來訓練。交叉驗證重複 k 次，每個子樣

本驗證一次，平均 k 次的結果。我們選取 k =10，共做 10 次。 

表 5-7 AB、BC、CA 兩兩對應的交叉驗證表 (T:正確；F:錯誤) 

  

由上表可以看出測試者 A、B 間的總正確率為 100%；B、C 間的總正確率為 100%；而

C、A 間的總正確率為 90%，第一個和第二個 A 會誤判成 C。 

 

(五)運用特徵 1 和特徵 2 的三人辨識結果 

接下來我們增加為 A，B，C 三位受測者的實驗，各做了 10 次實驗，總共有 30 筆資料，

散佈圖如圖 5-11，利用交叉驗證循環測試方法，結果以混淆矩陣 [註 3] 的方式列如表 5-8 。

表最左欄代表 A，B，C 的真正值，上方欄代表 A，B，C 的判釋值，如果判釋正確就會顯示

在主對角線上。 

測試 A B B C C A

1 T T T T T F

2 T T T T T F

3 T T T T T T

4 T T T T T T

5 T T T T T T

6 T T T T T T

7 T T T T T T

8 T T T T T T

9 T T T T T T

10 T T T T T T

AB正確 100% BC正確 100% CA正確 90%
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[註 3]：混淆矩陣（confusion matrix）在機器學習領域和統計分類問題中是可視化工具，特

別用於監督學習。矩陣的每一行代表一個類的實例預測，而每一列表示一個實際的類的實例。 

 

表 5-8 A，B，C 三人判釋結果的混淆矩陣 

 

 

由上表可看出 A 正確 9 次，有一次誤判為 B；B 正確 10 次；C 正確 10 次，三人實驗的

總正確率為 (9+10+10)/30 = 97%。 

 

 

圖 5-11 三位受測者 ABC(藍橘綠)的特徵點散布圖 

(六)腦波解鎖應用 

我們將以上的生物辨識研究成果，整合到 Arduino 開發板上，我們解決了即時性，也就

是一讀到腦波立即做生物辨識，第二個問題是特徵的優化，因為 Arduino 開發板執行程式的

效率不如 PC 快，我們優化了特徵的辨認方式，終於完成了腦波解鎖應用，影片的內容是戴

上腦波儀後會經由程式的中文語音來同步實驗的流程，我們會在使用者說出繞口令的同時擷

取腦波來和各人的腦波特徵做辨認分類，自動用語音說出使用者的身分，如圖 5-12。 

判A 判B 判C

真A 9 1 0

真B 0 10 0

真C 0 0 10
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三位受測者的特徵中心值 腦波身分解鎖實驗的照片 影片 QR code 

圖 5-12 腦波身分解鎖實驗圖 

 

 

(七)洞悉人心的測謊儀波應用 

這個應用是因為我們在研究腦波信號的過程中，發現有誘發電位這種腦波，如表 5-9，研

究後發現事件發生後 100ms-400ms 後會產生高電位的腦波，所以我們用短時間內平均腦電波

大於閥值時用 LED 快速閃爍顯示，發掘出隱藏行為(說謊)的時段，如圖 5-13。 

 
 

 

測謊時的腦波圖 腦波測謊實驗的照片 影片 QR code 

圖 5-13 腦波測謊的實驗圖 

表 5-9  誘發電位的種類表[4] 

腦波種類 頻率 特性 

Lambda（λ） 
誘發電位（100 ~ 200 

Hz） 
眼睛受光刺激時 100ms 後誘發（又稱作 P100） 

P200 誘發電位 
尚有位於 200ms左右的正波(P200)和 270ms左右的負

波(N270) 

P300 誘發電位 
看到或聽到腦中想像的東西時約 300ms 後誘發電位

改變 

N270 誘發電位 尚有位於 200ms左右的正波(P200)和 270ms左右的負

A B 

C 

閃爍頻繁區 

https://zh.wikipedia.org/wiki/%E7%9C%BC%E7%9D%9B
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波(N270) 

N400 誘發電位 N400 在振幅上的變化，此屬於語意困惑的反應。 

 

三、跌倒偵測 

    利用兩個超音波元件，輸入 DC5V 時有效偵測距離為 2cm~450cm，分別放在家中牆壁的

適當的高度，高的用來偵測是否有人走進屋內，低的用來偵測是否有人跌倒。我們做了一個

紙盒模型當作房間，長度約 23.7cm，超音波測出的時間約 1410 micro seconds，以圓柱體(高

度 17 公分)當作人體，上方超音波位置為 15 公分；下方超音波位置為 3 公分，如果兩個超音

波都沒偵測到代表無人狀態(左上圖)；上方超音波有偵測到代表有人狀態(中上圖)；上方超音

波沒有偵測到但是下方超音波有偵測到代表跌倒狀態(右上圖)，這三種狀態都會用語音合成

方式說出來，還有偵測到跌倒時會發出即時 LINE 通知給家人，主程式和模型實驗如圖 5-14。 

 

   

無人狀態 有人狀態 跌倒狀態 

  
 

主程式 LINE 通知 影片 QR code 

圖 5-14 跌倒偵測實驗 

四、一氧化碳偵測 

    我們所使用 MQ7 的氣敏材料是在空氣中電導率較低的二氧化錫(SnO2)，採用高低溫循

環檢測方式低檢測 CO，感測器的電導率隨空氣中 CO 氣體濃度增加而增大，是一款低成本

CO 傳感器。初次使用之前需先熱機 48 小時之後，測試值較穩定之後使用熱機 3 分鐘後即可

使用。我們讓 CO 測試的感應器結合 LED 到 Arduino 開發板，運用 LINE 設定通知將測試值

設定為 100PPM，因為超過這濃度，2-3 小時候就會感到頭痛[17]，所以超出這個值蜂鳴器會
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啟動鳴聲提醒現在數值超高。LINE 通知會把 CO 數值傳到手機上，超出值之後風扇會啟動送

風將環境的 CO 值降低，讓居家安全多一份防衛，實驗過程如圖 5-15，CO 變化的結果如圖

5-16。 

 

 

 

MQ7 和風扇、蜂鳴器配置 CO 超標時的 LINE 通知 影片 QR code 

圖 5-15 一氧化碳偵測實驗 

 

   

 

客廳 CO 值(PPM) 超過警告值啟動風扇 廚房 CO 值(PPM) 超過警告值啟動風扇 

  

  

廁所 CO 值(PPM) 超過警告值啟動風扇 房間 CO 值(PPM) 超過警告值啟動風扇 

圖 5-16 CO 值變化圖 

 

五、環境與災害感測器功能 

(一)藍牙社交距離 

我們得到藍牙社交距離 APP 啟發，著手研究藍牙距離與信號強度關係，我們做十次實驗

得到平均值，如表 5-10，可由藍牙信號強度 RSSI 對應距離的多少。 
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表 5-10 藍牙信號強度與距離的關係 

距離 0m 1m 2m 3m 

十次平均信號強度 RSSI -49.6 -60.7 -65.1 -69.3 

我們用兩隻手機，一隻放於一公尺處，一隻放於兩公尺處，測試的畫面如圖 5-17。 

 

圖 5-17 藍牙社交距離測試 

(二)火焰偵測、光線感測器元件 

1、 火焰偵測元件檢測火焰波長在 760nm～1100nm範圍內，打火機測試火焰距離約為 80cm，

若火焰越大測試距離應能越遠。探測角度約 60 度左右，對火焰光譜特別靈敏。 

2、 光線感測器能感測白天或晚上，當我們用手遮住感測器，日光燈無法照到元件上，此時

語音系統會說出”光線太暗”，同時傳出 Line 通知，如圖 5-18。 

  
 

圖 5-18 光線感測器亮度測試和自動開燈實驗 

六、系統輸出功能 

(一)語音合成 

我們運用TTS(Text To Speech)語音合成模塊來說出中文。語音模塊支持的內碼有很多種，

我們花了很多時間才完成轉碼程式。用中文合成完成繞口令的實驗，如圖 5-19。 

 
 

圖 5-19 語音合成的繞口令實驗圖 
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(二)適時提醒功能 

為了能夠適時提醒，需要知道現在的時間。以下是透過 Wi-Fi 連上國家時間與頻率標準

實驗室的 NTP Server[18]，並且結合語音和 Line 通知的適時提醒影片，如圖 5-20。 

 
 

圖 5-20 適時語音和 Line 通知提醒測試 

(三)Line 通知求救 

    我們在網路上尋找用發出 Line 通知方法，最後我們選用簡單好移植的，經由 WiFi 元件

送 AT commands 用 Webhooks 到 IFTTT[19] 的方式。 

 

圖 5-21 改良版能顯示中文字與空白符號的 Line 通知 

剛開始時空白符號無法輸出，而且只能輸出英文，經由我們自己寫的中文轉碼程式，終

於改進能輸出中文字和空白符號了，如圖 5-21。 

 

七、整合完成的腦波可控智慧家庭系統 

我們整合腦波、固定式、移動式偵測、各式元件、語音提醒和 LINE 通知功能後，完成

智慧家庭的系統架構圖，如圖 5-22，集合所有元件的系統照片展示如圖 5-23，成功達到用腦

波解鎖系統，偵測跌倒、CO 超標，感測環境與提醒等目標，使居家生活更舒適安全。 



26 
 

 

 

圖 5-22 系統架構圖 

 

 

 

圖 5-23 集合所有功能的作品照片 
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陸、討論 

一、 我們做生物專題時看到馬斯克(Elon Musk)腦機介面報導。先搜尋相關的一些應用，發現

用腦波控制智能車十分酷。為了避免侵入式的實驗，苦心搜尋才找到簡單且價格低廉的

單一乾電極式腦波儀。 

 

二、我們國小開始學習多種程式設計與應用。本作品控制智能車是圖形式的 mblock 程式，

腦波生物辨識使用交互式的 Mathematica 程式，其他功能多使用程序式的 C 語言程式。

程式總共超過 3000 行，每個程式花費的時間短則二、三個月多則半年以上。 

 

三、本作品的元件都是便宜和容易取得的，軟體是我們獨力開發的。每種元件都先要研讀規

格書，每項功能都要寫測試碼。軟體執行的環境有在 PC 上、也有在自行組裝設計的智

能車上和是自己安裝元件的 Arduino 開發板上，我們具備整合軟體、硬體與測試系統的

能力 

 

四、研究腦波資料的過程中，意外發現每個人的腦波好像都不同，但是腦波原始資料是大量

且凌亂的，無法直接做生物辨識，研究後發現腦波特徵是我們可以嘗試的方向，可是論

文資料都沒有說明如何求得特徵值，只能一步步摸索，嘗試過元件提供的專心度、冥想

度、八種腦波值，和寫程式在原始信號中擷取具分辨力的統計特徵值。 

 

五、 跌倒偵測我們自己做模型來驗證我們的設計，建議真實應用時，下方的超音波約人躺在

地上會被偵測到的高度，上方的超音波約人的站立高度。將來考慮使用多個偵測器去除

死角，或是使用更即時和穩定的感測距離元件。 

 

六、中文語音的合成是友善系統必備的功能。我們先研究語音合成的命令格式，能說出特定

的一句話，後來為了免去每次轉碼輸入容易造成錯誤，我們自己寫內碼互轉程式，從程

式的內碼直接轉成語音元件的命令格式。但是我們的元件有個限制，就是一個中文字只



28 
 

能發出一個特定常用的中文聲音，直到有一天靈機一動的用同音字解決多音字問題才終

於完成。當系統能字正腔圓說出我們的中文繞口令句子時(見圖5-19)，真的讓人很感動! 

 

七、LINE 通知採用在 IFTTT 裡建立 Line Notify 連結，寫出 Wi-Fi 元件送出相應網頁命令的

AT commands 到 IFTTT 程式，傳出我們要執行的命令與密碼，IFTTT 就會送出通知給

我們設定的手機上，這種方式不用付費且程式很容易移植，達到快速且即時通報的目的，

剛開始時只能輸出英文通知，而且空白符號無法輸出。當我們看到「由於 RFC1738 規

定 URL 編碼只能用英數跟某些標點，所以常看到某些網址被編碼成%開頭之類的網址」，

所以我們自己嘗試寫中文轉碼程式，終於改進能輸出中文字和空白符號了(見圖 5-21)。 

 

柒、結論 

一、我們研究腦波儀的資料格式，寫出透過藍牙介面解讀資料封包的各式程式，讀取腦波的

專心度、冥想度和信號強度等數值。首先我們運用專心度的高低來控制LED開關(見圖5-4)，

達成能簡單表達yes/no，可幫助口語表達有困難的人與外界溝通，接著完成用經由另一

個藍牙元件發出前進信號腦波控制智能車移動的影片(見圖5-5)。再進行專心度訓練實驗

得到十次的平均，受測者A由35.9進步到64.5，受測者B由34.6進步到67.1，受測者C由25.4

進步到63.6(見表5-3)。 

 

二、我們花了很多心力找到有分辨力的四種特徵(見圖5-9)：加總前後兩筆資料差的絕對值、

所有資料的標準偏差值、所有資料的絕對值加總和AR(1)模式的最佳參數值φ，用近鄰演

算法k-NN分類做生物辨識的身分認證，每種組合都需要做90次的實驗，完成兩人和三人

辨識的混淆矩陣(見表5-7和表5-8)，辨識正確率達九成七以上。 

 

三、腦波身分辨識能應用於智慧家庭的門禁設定和3C產品的身分解鎖(見圖5-12)，這種解鎖

模式不易仿冒。也可做測謊儀來使用，由腦波圖看出說謊時的腦電位較平時更高(見圖

5-13)，運用LED快速閃爍顯示出隱藏行為。 
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四、我們的智慧家庭系統，除了具有固定式的跌倒偵測和一氧化碳偵測裝置外，還有移動式

的腦波可控智能車整合了中文語音合成、Line通知求救、藍牙社交距離(見表5-10和圖

5-17)、光線偵測和適時提醒等功能(見圖5-22和圖5-23)，這是我們活用各式元件功能，並

且精巧設計組合而成的。例如適時提醒就是結合了讀取現在的時間、中文語音合成和

LINE通知，做出友善的語音提醒的功能(見圖5-20)；結合光線偵測、讀取時間和開關LED

燈，就能依照光線充足與否，在適當的時間打開燈(見圖5-18)。 

 

五、跌倒偵測的設計理念是用上下兩顆超音波來分辨是否跌倒的方式(見表4-3)，再運用語音

合成和Line通知，做出縮小版的模型跌倒偵測影片(見圖5-14)。 

 

六、一氧化碳偵測的設計是當超過設定門檻100ppm時，會發出LINE通知給緊急聯絡人，結

合警報聲提醒，同時開啟風扇讓一氧化碳濃度快速下降(見圖5-15)。 

 

七、最近看到一篇報導：成功讓猴子靠意念學會透過腦機介面連線打電玩，目標是讓癱瘓人

士重獲「數位自由」[20]。後續我們也想要利用此技術來改良智能義肢，達成用腦波來

操控四肢，希望幫助行動不便的患者。 

 

八、將來想結合兩組腦波儀得到不同腦區的混和信號，或許更能解讀腦波。近期看到Google 

攜手哈佛，發布史上規模最大的3D大腦皮層地圖數據[21]，希望未來這個大腦皮層地圖

能幫助我們做到直接用腦波意識傳達出一連串的訊息符號的目的。 

 

九、腦波解鎖和測謊儀都是我們的創意，並寫腦波程式完成的，而不是購買現成套件的內建

功能。每秒需要即時分析處理512筆腦波信號資料，還要同時操控很多非同步的元件，克

服很多的困難。我們如此堅持的研究這些問題，因為我們相信「唯有探索最難破解的大

腦祕密，才能朝向直接用腦訊號控制和意識交流的方向前進」。 
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